
 

 

 

教资助函〔2021〕144 号 

 

河南省教育厅办公室 

关于加强学生资助工作信息安全管理的 

通        知 

 
各省辖市、济源示范区、省直管县（市）教育局，各高等学校，

各省属中等职业学校，厅直属学校： 

为进一步增强全省学生资助工作队伍信息化操作的安全意

识，规范系统操作行为，提升网络安全防范能力，现对我省学生

资助工作信息安全管理做如下规范要求： 

1、各学生资助工作相关信息系统用户登录不得使用弱口令、

默认口令、简单口令或通用口令。用户登录口令需使用强口令，

长度应该大于 8 个字符，并采用大小写字母、符号、数字相结合

的组合方式。不得使用各类系统（设备）的缺省或初始化口令开

展工作，口令要定期更改，使用周期不要长于 3 个月。 

2、学生资助工作相关信息系统账户信息与口令不得明文保存

于终端、邮箱及纸张。各类账户口令（特别是运维类、管理类账
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户口令）应通过加密方式保存，纸面留存需锁入保险柜。 

3、学生资助工作相关信息系统账户信息不得与私人社交账户

信息混用。工作电脑中所使用的登录口令不得与个人电脑中使用

的口令设置相同，业务系统的账户登录口令不得设置与个人微博、

微信、邮箱等社交平台账户口令相同。 

4、学生资助工作相关信息系统账户密码不得设置为自动登

录。禁止办公电脑自动登录功能，禁用浏览器记住登录口令功能，

禁止设备自动登录操作等。 

5、本人使用的学生资助工作相关信息系统账户和登录口令不

得借用给他人。要实现操作员与操作账户的一一对应，杜绝混用、

滥用账户行为，并定期核对账户使用情况，及时报停、删除长期

未使用账号。 

6、收发学生资助工作相关工作文档不得使用非工作邮箱和即

时通讯平台。工作文件传递必须通过工作邮箱或者安全的专用文

档传输平台开展，禁止通过外部公共邮箱或即时通讯平台收发、

存储工作相关内容，含有敏感信息的工作文档需要加密后进行传

输，密码通过其他途径告知。 

7、涉及敏感信息的学生资助工作相关工作文档不得上传存放

于互联网上。敏感信息妥善保管，禁止将技术文档、用户手册、

网络拓扑等工作相关文档存放于公用网盘或其他互联网应用中，

并严格控制访问范围。严禁通过各类公共平台泄露或发布相关内

容，包括并不限于个人信息、系统用户信息、组织机构信息等。 
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8、在提供给非内部人员使用办公终端进行业务系统维护工作

时，需要全程进行监督，防止工作信息泄密。 

9、不得为登录、使用各学生资助工作相关信息系统的终端设

备安装远程控制类软件。禁止在日常工作所使用的办公终端上启

用远程服务和远程协助。 

各地、各学校要高度重视学生资助工作过程中的信息安全问

题，保证各类学生信息尤其是资助信息的安全，要严格落实信息

管理责任，内控违规泄露，外控非法入侵，坚决杜绝各种信息泄

露行为。 

 

 

 

2021 年 4 月 8 日 

（依申请公开）



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


